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1. PREMESSA

Il GDPR (General Data Protection Regulation) introduce I'obbligo di notifica all’autorita di controllo (Garante
della Privacy) delle violazioni dei dati personali (c.d. Data Breach).

Nello specifico, con Data Breach si fa riferimento a tutti gli eventi con potenziale di incident che si traducono
in "una violazione della sicurezza con conseguente distruzione accidentale o illecita, perdita, alterazione,
divulgazione non autorizzata o accesso ai dati personali trasmessi, memorizzati o altrimenti elaborati". [art.
4(12) GDPR].

A titolo esemplificativo riportiamo degli esempi di Personal Data Breach:

o Violazione delle difese informatiche che incidono sui sistemi ICT aziendali che trattano dati
personali

e Violazione delle barriere fisiche e delle protezioni;

e Frodi interne o atti di negligenza;

e Furto o perdita di dispositivi aziendali o documenti contenenti dati personali;

e Altri tipi di perdite di dati volontariamente o involontariamente (es. outsourcer / terze parti)

Il titolare del trattamento, infatti, non appena viene a conoscenza di un'avvenuta violazione dei dati
personali, deve notificare la violazione all'autorita di controllo competente, senza ingiustificato ritardo e, ove
possibile, entro 72 ore. Il responsabile del trattamento, e altresi obbligato ad informare il titolare del
trattamento senza ingiustificato ritardo dopo essere venuto a conoscenza della violazione.

La notifica non risulta necessaria nel caso in cui il titolare del trattamento sia in grado di dimostrare che, e
improbabile che la violazione dei dati personali presenti un rischio per i diritti e le liberta delle persone fisiche.

Oltre il termine di 72 ore, tale notifica dovrebbe essere corredata delle ragioni che hanno portato al ritardo.
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2. CASISTICHE INDIVIDUATE

Di seguito catalogate le casistiche individuate che possono comportare una violazione dei dati personali:

1. Data Breach conseguente a perdita o furto di device aziendali (come cellulari, tablet,
computer, etc.) affidati ai dipendenti;

2. Data Breach conseguente a smarrimento o perdita di documentazione (da intendersi come
smarrimento di documenti cartacei e/o invio di documentazione confidenziale via email ad
un destinatario errato);

3. Data Breach conseguente a violazione dei sistemi aziendali monitorati dalla societa esterna
RESPONSABILEESTERNO;

4. Data Breach conseguente a comunicazione ricevuta dagli outsourcer/business partner (come
ad esempio i collaboratori, i Fornitori, RESPONSABILEESTERNO, etc.).

Ognuna delle quattro casistiche sopra elencate attiva un processo preciso che mira alla gestione di un
eventuale Data Breach, dal momento della segnalazione al momento della eventuale notifica al Garante della
Privacy.

Le quattro casistiche sono descritte nei seguenti paragrafi.
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2.1. Caso 1. Data Breach conseguente a perdita o furto di device aziendali affidati ai dipendenti

Nel caso in cui la violazione dei dati personali avviene per furto o smarrimento di un device aziendale fornito
in dotazione al dipendente (telefono cellulare, tablet, personal computer), quest’ultimo, informa
tempestivamente il Focal Point aziendale tramite i canali di comunicazione definiti (rif. Appendice al presente
documento, paragrafo 3.2), e comunica I'avvenuto Data Breach.

Per maggiori dettagli sul Focal Point si rimanda al paragrafo 3.1 dell’Appendice.

Il dipendente deve necessariamente fornire al Focal Point tutte le informazioni in suo possesso relative al
Data Breach necessarie alla compilazione del questionario appositamente predisposto (rif. Allegato 1 al
presente documento).

Il Focal Point compila il questionario con le informazioni raccolte dal dipendente, e lo invia al Team di
Valutazione.

Per maggiori dettagli sul Team di Valutazione si rimanda al paragrafo 3.1 dell’Appendice.

Contestualmente se il Focal Point coincide con il Referente interno IT, procede a cambiare le password
dell’utente che ha subito il data breach e informa il Supporto esterno IT, se invece il Focal Point non coincide
con il Referente interno IT, informa quest’ultimo del Data Breach il quale e tenuto a cambiare le password
del dipendente e a sua volta informa il Supporto esterno IT.

Il Team di Valutazione riceve il questionario dal Focal Point e stabilisce il livello di severity del Data Breach
sulla base dell’apposito modello di valutazione (rif. Allegato 3 al presente documento). Se in seguito alla
compilazione del modello di valutazione, il livello di severity risulta “Basso/Trascurabile” il Team di
Valutazione, dopo aver consultato il RPD, non comunica il Data Breach al Titolare del Trattamento e richiede
al Focal Point di archiviare la pratica.

Se invece il livello di severity risulta “Medio” o “Alto” il Team di Valutazione, dopo aver consultato il RPD,
comunica al piu presto il Data Breach al Titolare del Trattamento (tramite invio di apposita comunicazione
con in copia conoscenza il Focal Point), che effettuera le successive valutazioni coinvolgendo se necessario il
Team di Valutazione e il Focal Point. Se ritenuto opportuno, dopo aver consultato il RPD, il Titolare del
Trattamento inviera apposita notifica al Garante.

Di seguito sono riportati i livelli di severity previsti:

Severity Comunicazione al Titolare del Trattamento

Basso/Trascurabile NO
Medio SI
Alto Sl
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2.2. Caso 2. Data Breach conseguente a smarrimento o perdita di documentazione

Nel caso in cui la violazione dei dati personali avviene per smarrimento o perdita di documentazione (da
intendersi come smarrimento di documenti cartacei e/o invio di documentazione confidenziale via email ad
un destinatario errato) il dipendente informa tempestivamente il Focal Point aziendale tramite i canali di
comunicazione definiti (rif. Appendice al presente documento, paragrafo 3.2), e comunica I'avvenuto Data
Breach.

Per maggiori dettagli sul Focal Point si rimanda al paragrafo 3.1 dell’Appendice.

Il dipendente deve necessariamente fornire al Focal Point tutte le informazioni in suo possesso relative al
Data Breach necessarie alla compilazione del questionario appositamente predisposto (rif. Allegato 1 al
presente documento).

Il Focal Point compila il questionario con le informazioni raccolte dal dipendente, e lo invia al Team di
Valutazione.

Per maggiori dettagli sul Team di Valutazione si rimanda al paragrafo 3.1 dell’Appendice.

Il Team di Valutazione riceve il questionario dal Focal Point e stabilisce il livello di severity del Data Breach
sulla base dell’apposito modello di valutazione (rif. Allegato 3 al presente documento). Se in seguito alla
compilazione del modello di valutazione, il livello di severity risulta “Basso/Trascurabile” il Team di
Valutazione, dopo aver consultato il RPD, non comunica il Data Breach al Titolare del Trattamento e richiede
al Focal Point di archiviare la pratica.

Se invece il livello di severity risulta “Medio” o “Alto” il Team di Valutazione, dopo aver consultato il RPD,
comunica al piu presto il Data Breach al Titolare del Trattamento (tramite invio di apposita comunicazione
con in copia conoscenza il Focal Point), che effettuera le successive valutazioni coinvolgendo se necessario il
Team di Valutazione e il Focal Point. Se ritenuto opportuno, dopo aver consultato il RPD, il Titolare del
Trattamento inviera apposita notifica al Garante.

Per maggiori dettagli sui livelli di severity previsti si rimanda al paragrafo 2.1.
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2.3. Caso 3. Data Breach conseguente a violazione dei sistemi aziendali monitorati dalla
societa esterna

Le segnalazioni rientranti in questa casistica possono pervenire dal Supporto esterno IT, ovvero la societa che
si occupa del monitoraggio dell’infrastruttura di Scuola Paritaria Rogazionisti della Congregazione dei Padri
Rogazionisti del Cuore di Gesu.

Per maggiori dettagli sul Supporto Esterno IT si rimanda al paragrafo 3.1 dell’Appendice.

Nel caso in cui la violazione dei dati personali venga rilevata dal Supporto esterno IT, quest’ultimo, informa
tempestivamente il Referente interno IT tramite i canali di comunicazione definiti (rif. Appendice al presente
documento, paragrafo 3.2), e comunica I'avvenuto Data Breach.

Per maggiori dettagli sul Referente interno IT si rimanda al paragrafo 3.1 dell’Appendice.

Il Referente interno IT provvede a raccogliere le informazioni relative al Data Breach necessarie alla
compilazione del questionario appositamente predisposto (rif. Allegato 2 al presente documento), invia lo
stesso al Focal Point e provvede ad attivare eventuali procedure di sicurezza previste, quali ad esempio il
cambio password. Il Referente interno IT si mantiene costantemente aggiornato con il Supporto Esterno IT
sulle attivita di remediation in corso e aggiorna prontamente il Focal Point.

Per maggiori dettagli sul Focal Point si rimanda al paragrafo 3.1 dell’Appendice.
Il Focal Point invia il questionario raccolto dal Referente interno IT, al Team di Valutazione.
Per maggiori dettagli sul Team di Valutazione si rimanda al paragrafo 3.1 dell’Appendice.

Il Team di Valutazione riceve il questionario dal Focal Point e stabilisce il livello di severity del Data Breach
sulla base dell’apposito modello di valutazione (rif. Allegato 3 al presente documento). Se in seguito alla
compilazione del modello di valutazione, il livello di severity risulta “Basso/Trascurabile” il Team di
Valutazione, dopo aver consultato il RPD, non comunica il Data Breach al Titolare del Trattamento e richiede
al Focal Point di archiviare la pratica.

Se invece il livello di severity risulta “Medio” o “Alto” il Team di Valutazione, dopo aver consultato il RPD,
comunica al piu presto il Data Breach al Titolare del Trattamento (tramite invio di apposita comunicazione
con in copia conoscenza il Focal Point), che effettuera le successive valutazioni coinvolgendo se necessario il
Team di Valutazione e il Focal Point. Se ritenuto opportuno, dopo aver consultato il RPD, il Titolare del
Trattamento inviera apposita notifica al Garante.

Per maggiori dettagli sui livelli di severity previsti si rimanda al paragrafo 2.1.
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2.4. Caso 4. Data Breach conseguente a comunicazione ricevuta dagli outsourcer/business
partner

Nel caso in cui la violazione dei dati personali avviene presso un outsourcer o business partner
(RESPONSABILEESTERNO, etc.) lo stesso informa tempestivamente il Focal Point aziendale tramite i canali di
comunicazione definiti (rif. Appendice al presente documento, paragrafo 3.2), e comunica I'avvenuto Data
Breach.

Per maggiori dettagli sul Focal Point si rimanda al paragrafo 3.1. dell’Appendice.

L'outsourcer o business partner deve necessariamente fornire al Focal Point tutte le informazioni in suo
possesso relative al Data Breach necessarie alla compilazione del questionario appositamente predisposto
(rif. Allegato 2 al presente documento).

Il Focal Point compila il questionario con le informazioni raccolte dall’outsourcer o business partner, e lo invia
al Team di Valutazione.

Per maggiori dettagli sul Team di Valutazione si rimanda al paragrafo 3.1. dell’Appendice.

Il Team di Valutazione riceve il questionario dal Focal Point e stabilisce il livello di severity del Data Breach
sulla base dell’apposito modello di valutazione (rif. Allegato 3 al presente documento). Se in seguito alla
compilazione del modello di valutazione, il livello di severity risulta “Basso/Trascurabile” il Team di
Valutazione, dopo aver consultato il RPD, non comunica il Data Breach al Titolare del Trattamento e richiede
al Focal Point di archiviare la pratica.

Se invece il livello di severity risulta “Medio” o “Alto” il Team di Valutazione, dopo aver consultato il RPD,
comunica al piu presto il Data Breach al Titolare del Trattamento (tramite invio di apposita comunicazione
con in copia conoscenza il Focal Point), che effettuera le successive valutazioni coinvolgendo se necessario il
Team di Valutazione e il Focal Point. Se ritenuto opportuno, dopo aver consultato il RPD, il Titolare del
Trattamento inviera apposita notifica al Garante.

Per maggiori dettagli sui livelli di severity previsti si rimanda al paragrafo 2.1.
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3. APPENDICE

3.1. Definizioni

La Violazione dei Dati Personali - Data Breach, é la violazione di sicurezza che comporta accidentalmente o
in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o Il'accesso ai dati
personali trasmessi, conservati o comunque trattati;

Il Focal Point é la figura di riferimento della Scuola Paritaria Rogazionisti della Congregazione dei Padri
Rogazionisti del Cuore di Gest per la raccolta delle informazioni relative all’avvenuto Data Breach, la
compilazione dell’apposito questionario e I'archiviazione della documentazione e delle e-mail.

Il Team di Valutazione é un organo collegiale composto dal Direttore Generale della Scuola Paritaria
Rogazionisti e dal Preside, che tramite apposito modello di valutazione, stabilisce I’entita del Data Breach,
ovvero il livello di severity, ed eventualmente comunica il Data Breach al Titolare del Trattamento, previ aver
consultato il RPD.

Il Referente interno IT e la persona che si occupa del primo supporto su tematiche IT ai dipendenti di Scuola
Paritaria Rogazionisti.

Per Supporto esterno IT si intende la societa esterna che si occupa di manutenzione e assistenza IT (sistemi e
infrastrutture).

Il Titolare del Trattamento ¢ la persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che,
singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di dati personali. Coincide
con I’ente con personalita giuridica che ha per riferimento il rappresentante legale. Lo stesso ente, dopo aver
consultato il RPD, puo effettuare la notifica al Garante ai sensi dell’art. 33 del RGPD 679/2016. Il Titolare del
Trattamento é Scuola Paritaria Rogazionisti della Congregazione dei Padri Rogazionisti del Cuore di Gesu, Via
Tiziano Minio, 15 — 35134 — Padova.

Il Responsabile della Protezione dei Dati Personali (RPD) é una figura professionale indipendente referente
per la protezione dei dati ai sensi dell’art. 37 del RGPD 679/2016. L’attuale ruolo di RPD di Scuola Paritaria
Rogazionisti della Congregazione dei Padri Rogazionisti del Cuore di Gesu viene ricoperto da Massimo Bruno.

3.2. Attori coinvolti nel processo

Di seguito sono riportati i ruoli e contatti dei soggetti coinvolti nel processo di gestione del Data Breach:

RUOLO NOMINATIVO EMAIL TELEFONO
Focal Point
Team di Valutazione
(Direttore Scuola - Padre Sebastiano De Boni
Preside)
RPD (Responsabile
della Protezione dei Massimo Bruno

Dati Personali)

Referente interno IT

Supporto esterno IT

Direttore Generale

Capo Servizio
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4. ALLEGATI

Di seguito gli allegati alla presente procedura:

4.1. Allegato 1 — Questionario casil e 2

Questionario per raccolta informazioni (ad utilizzo del Focal Point) pericasi 1 e 2:

Allegato1_Data
Breach_Incident Priv

4.2. Allegato 2 - Questionario casi 3 e 4

Questionario per raccolta informazioni (ad utilizzo del Focal Point e del Referente Interno IT) pericasi 3 e 4:

Allegato2_Data
Breach_Incident Priv

4.3. Allegato 3 — Modello di valutazione

Modello di valutazione per l'individuazione della severity del Data Breach (ad utilizzo del Team di

Valutazione):

Allegato3_Data
Breach_Incident Priv
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